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A Fronteira Digital e os Direitos das Mulheres

Resumo

A violéncia contra as mulheres' é um fenémeno global, que envolve milhdes de pessoas
em todo o mundo. O desenvolvimento das tecnologias digitais (midias sociais, plataformas
digitais) e, mais recentemente, da inteligéncia artificial, estd a contribuir para o surgimento de
novas formas de violéncia, as vezes mais insidiosas do que as tradicionais. Com este tema,
propomo-nos a uma reflexdo tedrica, ainda que breve, sobre as novas formas de violéncia contra a
mulher possibilitadas pela tecnologia digital, os efeitos psicossociais causados, as limitagdes legais
e institucionais, estratégias de combate e prevengdo destes crimes. A metodologia adoptada foi a

revisao bibliografica e legislativa.
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Introducio

A violéncia contra a mulher ¢ um fendmeno complexo e multifacetado que atravessa todas
as camadas sociais, da vida politica, cultural e econdmica. A expansao das tecnologias digitais nas
ultimas décadas alterou significativamente os modos de interagao social, comunicago e exposi¢ao
publica de individuos e grupos. Redes sociais, plataformas de mensagens instantaneas, foruns,
blogs e diversos sites compdem um ecossistema digital que, por um lado, possibilita trocas e
visibilidade, e, por outro, tem se consolidado como um campo fértil para a reproducdo de

violéncias ja presentes na sociedade fora das telas.

1 O Protocolo A Carta Africana dos Direitos dos Homens e dos Povos, Relativo aos Direitos das Mulheres,
preconiza que a Violéncia contra a mulher, compreende Todos os actos perpetrados contra a Mulher que cause, ou
que seja capaz de causar danos fisicos, sexuais, psicologicos ou econémicos, incluindo ameacga de tais actos, ou a
imposi¢do de restri¢oes ou a privagdo arbitraria das liberdades fundamentais na vida privada ou publica, em tempos
de paz e durante situagées de conflito ou guerra.



Na verdade a violéncia de género no ambiente digital, a ciberviolencia® tem sido
reconhecida como uma extensdo da violéncia estrutural que atinge as mulheres em outras esferas

sociais.

2. Violéncia Contra Mulheres

Uma das mudancas mais significativas na redefini¢do das formas e comportamentos
associados a violéncia foi o reconhecimento da intera¢do entre os mundos da violéncia digital e o
mundo nao virtual, ou seja 0o mundo on-line e off-line. Estes dois mundos que antes eram reputados
e considerados distintamente hoje ndo o sdo, entende-se que essas dimensdes sdo complementares,
interpenetram-se progressivamente e se reforgam mutuamente evidenciando-se a existéncia de
uma continuidade entre elas. As consequéncias das accdes realizadas on-line manifestam-se

plenamente reais por isso se refere a natureza profundamente interseccional.

Alguns autores como Dunn’, usam a terminologia Violéncia de Género Facilitada por

Tecnologias (VGFT), compreendendo distintas formas de violéncia que incluem:

1. o cyberstalking, caracterizado pela perseguigdo, vigilancia obsessiva, envio continuo de
mensagens, invasdo de privacidade e monitoramento das actividades on-line da vitima e
de sua localizacdo, além das interagoes com outras pessoas. Esse tipo de persegui¢do tem
efeitos concretos sobre a saide mental das mulheres, gerando ansiedade constante,

sensac¢io de inseguranca e impactos sobre sua autonomia digital e fisica.* O cyberstalking

2 A cibervioléncia, um conceito amplo e multidimensional, vai além de uma simples defini¢do dos riscos das
tecnologias digitais. Segundo o Comité Consultivo da Comissdo Europeia para a Igualdade de Oportunidades entre
Mulheres e Homens:

A cibervioléncia contra as mulheres ¢ um acto de violéncia de género perpetrado direta ou
indiretamente por meio das tecnologias de informacgdo e de comunicagdo, que resulta ou pode resultar
em danos fisicos, sexuais, psicologicos ou economicos as mulheres e meninas, incluindo ameacgas de
tais actos, seja na vida publica ou privada, ou obstaculos ao exercicio de seus direitos e liberdades
fundamentais. [...] A cibervioléncia integra o continuum da violéncia contra as mulheres: ndo existe
de forma isolada, ela deriva e, ao mesmo tempo, sustenta multiplas formas de violéncia off-line’

3 DUNN, Suzie. Technology-facilitated gender-based violence: an overview. Centre for International Governance
Innovation: Supporting a Safer Internet Paper No 1, 2020. Disponivel em: https://www.cigionline.org/
static/documents/SaferInternet Paper no 1 coverupdate.pdf.

4 (Citron, 2014).



costuma estar associado a relacdes afectivas anteriores, mas também pode ocorrer em

contextos profissionais, politicos e académicos.

ii.  Adivulgacio nao consensual de imagens intimas, também conhecida como pornografia
de vingang¢a ou pornografia de revanche (revenge porn) ou “sextorsdo” quando
acompanhado de chantagem. Trata-se da publicagdo, sem autorizagdo, de fotos ou videos
de conteudo sexual, geralmente obtidos em contextos de confianca, como relacionamentos

. 5 . . A . I .
afectivos’. Esse tipo de violéncia opera como forma de punicdo moral e tentativa de
humilhagdo publica, buscando restringir a liberdade sexual e o direito a privacidade das
mulheres. As consequéncias incluem danos emocionais graves, perda de vinculos sociais,

exposicdo a chantagem e desestabilizacdo de carreiras;®

1.  As ameacas diretas; e uso de tecnologia para rastrear sobreviventes de abuso com o intuito

de praticar novas agressoes, entre outras formas.

iv.  Alinguagem utilizada em contextos digitais machistas ou antifeministas que se manifesta
através do assédio sexual on-line, que envolve envio de mensagens indesejadas com teor
erotico, com partilhamento de imagens pornograficas sem solicitagdo e comentdrios
depreciativos sobre o corpo e a sexualidade das mulheres.” Esse assédio pode ocorrer de
forma isolada ou articulada, por meio de ataques colectivos a figuras publicas, mulheres

activistas ou profissionais que actuam em espagos masculinizados.®

v. O discurso de odio de género ¢ outro aspecto relevante da violéncia digital, pois esta
diretamente ligado a construgdo de identidades politicas e culturais nas plataformas com
proposito de desumanizar as vitimas e deslegitimar sua presenga em espagos publicos de
opinido. Estes discursos actuam como instrumentos de violéncia simbolica e psicologica,

alimentando uma cultura de medo e silenciamento.

Entre os fenomenos emergentes associados ao contexto de violéncia digital, destaca-se o

conceito de feminicidio digital, utilizado para descrever casos em que a violéncia on-line resulta

5 (Mazon, 2021)

6 (Jane, 2014).

7 (Megarry, 2014).
§ (Jane, 2014).



em consequéncias extremas, como suicidio, exilio digital ou danos irreparaveis a saude mental.
Essa categoria busca dar visibilidade a gravidade das agressoes que, embora ocorram em

ambiente virtual, produzem efeitos concretos e duradouros sobre a vida das vitimas®.!’

Uma forma de violéncia que evidencia o poder crescente da inteligéncia artificial (I1A) ¢
o surgimento das midias sintéticas (precedidas por ferramentas como o Photoshop), que permitem
a manipulagdo de imagens ou a criag¢do de conteudos sexuais altamente realistas de uma pessoa
sem seu consentimento. Essas imagens estdo se tornando cada vez mais sofisticadas e realistas, o
que dificulta sua identifica¢do e diferenciag¢do em relagdo a conteudos reais, os deepfakes. Estes
tem o objectivo de humilhar ou chantagear a vitima.'! Esses recursos tecnolégicos operam sob
logica algoritmica sexista, permitindo a disseminag¢ao rapida de conteudo danoso e dificultando a
responsabilizacdo dos autores. Esse tipo de violéncia tem sido direcionado especialmente contra
mulheres publicas, jornalistas, artistas e activistas, que acabam enfrentando maior exposicao e

vulnerabilidade!'?.

Compreender as diversas manifestacdes de violéncia de género no ambiente digital exige
uma abordagem interdisciplinar, que considere as dimensdes tecnologicas, legais, sociais e
psicoldgicas do fenomeno. A resposta a essa realidade nao pode se limitar a criminalizagao isolada
de condutas, mas deve incluir medidas educativas, regulamenta¢do das plataformas e

fortalecimento das redes de apoio as vitimas.

® O termo propde uma ampliagio do entendimento sobre feminicidio, incorpo rando dimensdes psicologicas e
mediaticas. Um caso conhecido ocorreu em dezembro de 2023, no estado de Minas Gerais, quando uma jovem de 22
anos cometeu suicidio ap6s a grande repercussdo de uma imagem manipulada viralizar na internet afirmando que ela
estaria tendo um caso com o ator e comediante Whin Dersson Nunes. A poténcia de alcance da pagina que divulgou
as falsas imagens ¢ imensuravel, visto que, a época, contava com mais de 30 milhdes de seguidores. Mesmo ambos
negando a suposta relagdo, o caso permaneceu por dias como um assunto muito comentado, gerando impactos
extremamente negativos na vida da jovem, que acabou dando fim a propria vida

10 (Megarry, 2014).

1" (Lake, 2024).

12(Silva, 2024).



Em Resumo apresentamos as formas de violéncia digital contra mulheres

Forma de violéncia

Descri¢ao

Principais efeitos

Exemplos

Cyberg — talking
(Perseguigao digital)

Monitoramento
obsessivo das
actividades on-line da
vitima, envio de
mensagens repetitivas,
invasdo de privacidade

Ansiedade, medo
constante, perda de
autonomia digital e
fisica

Ex — parceiros que
rastreiam as actividades
nas redes sociais € a
localizagdo da mulher

Pornografia de
revanche

Publicagao de fotos ou
videos intimos sem
autorizagdo, geralmente
obtidos em relagdes de
confianga (extorsdo
quando acompanhado
de chantagem)

Humilhagao publica,
chantagem, perda de
vinculos sociais,
prejuizos profissionais
e familiares

Ex- parceiro insatisfeito
com o término publica
nudes que a mulher
havia enviado durante a
relagdo

Assédio sexual on-line

Mensagens e imagens
de teor sexual
indesejado,
comentarios ofensivos
sobre o corpo € a
sexualidade

Medo, vergonha,
autocensura, retracao
digital

Envio de fotos intimas
sem que tenha sido
solicitado, de forma
invasiva

Discurso de 6dio de
género

Linguagem violenta e
discriminatoria usada
para silenciar e
intimidar mulheres em
espacos digitais

Exclusdo dos debates,
retragdo da participagdo
publica, sensagdo de
desvalorizagao

Campanha de 6dio
contra activistas
feministas

Feminicidio digital

Violéncia on-line que
resulta em efeitos
extremos e duradouros

Suicidio, exilio digital,
demissdo, danos
psicoldgicos graves

Vitimas que tiram a
propria vida, devido ao
sofrimento insuportavel

Deepfakes
pornograficos

Manipulagéo de
imagens/ videos para
inserir o rosto de
mulheres em
pornografia falsa,
publicando-os

Humilhagdo,
chantagem, difamacéo
publica, vergonha,
recolhimento

Actrizes, jornalistas,
politicas, ativistas alvos
de deepfakes.

Impactos Psicossociais da Violéncia Virtual Contra Mulheres

A violéncia digital contra mulheres provoca consequéncias que ultrapassam o ambiente
virtual e acfetam de forma profunda a saude mental, o bem-estar emocional e as relagoes sociais
das vitimas. Os ataques virtuais tém efeitos comparaveis a formas tradicionais de violéncia, pois
expoem a mulher a vigilancia constante, a humilha¢do publica e a perda de controle sobre sua
imagem e sua intimidade. Além disso, a persisténcia da violéncia, mesmo apos a exclusdo de

conteudos ou bloqueio dos agressores, contribui para a revitimizacdo das mulheres e para o
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agravamento de traumas psicologicos. De varios relatos que se tem conhecimento, os sintomas
mais comuns relatados por vitimas de violéncia digital incluem ansiedade, depressao, insonia,
medo recorrente, isolamento social e, em casos extremos, ideagdo suicida. Esses efeitos ndo
ocorrem de forma pontual, mas acumulativa, principalmente quando a mulher sofre multiplos

ataques ou ¢ exposta a episddios reiterados de humilha¢do e ameaca.

Tendo em vista que muitas dessas mulheres ndo encontram apoio institucional efectivo, o
sofrimento psicologico tende a se intensificar com o tempo. A auséncia de respostas da sociedade
(policia e tribunais), a impunidade dos agressores, a continuada agressdo as vitimas contribui
para o sentimento de impoténcia e abandono. Essa falta de resposta adequada das institui¢des
reforca um cendrio de impunidade, no qual as vitimas ndo se sentem seguras para relatar os abusos
ou sequer buscar ajuda profissional. Além disso, mulheres expostas a contetidos intimos nao
autorizados relatam sentimentos de vergonha, humilhacdo, medo de julgamento social e
deterioracdo de vinculos familiares ou afectivos. Outro prejuizo relevante € o significativo impacto
na vida profissional, especialmente quando a exposi¢do publica resulta em demissdo, represalias

no ambiente de trabalho ou abandono de carreira.

Outro aspecto relevante é a autocensura decorrente do medo de sofrer novos ataques.
Muitas mulheres, ao vivenciarem episodios de violéncia digital, reduzem ou cessam
completamente sua actividade on-line, limitando sua participag¢do politica, profissional ou social
nas redes. Essa retragdo digital compromete a liberdade de expressdo e o exercicio da cidadania,
além de contribuir para a invisibilizardo de suas vozes em espagos publicos. Assim, o impacto da
violéncia on-line se manifesta também na esfera colectiva, ao restringir a diversidade de discursos
nos ambientes digitais, refor¢ando desigualdades de género. Portanto, os impactos psicossociais
da violéncia digital ndo podem ser subestimados, pois atingem directamente os direitos humanos

das vitimas, com prejuizos para saude mental, relagoes sociais e vida profissional.



Quadro legal da Violéncia Digital Contra a Mulher
Perante este grave cendrio a questao que se coloca ¢ o que devem os Estados fazer?

A Comissao Africana dos Direitos Humanos e dos Povos apela aos Estados a adoptar ou
rever a legislacao que vise combater todas as formas de violéncia digital, e expandir a definicao

de violéncia assente no género a fim de incluir a violéncia digital contra as mulheres.

Alguns paises ja adoptaram um quadro normativo especifico para a penalizacdo destes
crimes, mas outros ainda ndo. Sera que nestes paises onde ainda ndo ha um quadro podemos falar

de um vazio absoluto, ou mesmo da impossibilidade de penalizacdo desta natureza de crimes?

Nao nos parece. Na ordem juridica mocambicana, por exemplo, se enfrentam limitacdes
significativas na abordagem da violéncia de género no ambiente digital. Todavia, embora nao
tenhamos ainda uma legislacdo especifica, estes nao ficam impunes. Por conseguinte, a Lei da
Violéncia Domestica - Lei 29/2009, de 29 de Setembro,"> que representa um marco no
enfrentamento da violéncia doméstica e familiar contra as mulheres, de que ndo resulte morte,
podera ser aplicada a alguns Crimes de Violéncia Digital Contra Mulheres. Atendendo as multiplas
dimensoes da violéncia contra a mulher, esta LEI pode ser extensiva, principalmente quando haja
vinculo doméstico, afectivo ou familiar entre agressor e vitima. E que esta Lei mo¢cambicana ja

contempla a tipificacdo e penalizagdo de condutas como a violéncia psicologica contra a mulher.

Por outro lado', a previsio estatuida no Artigo 252 do Cédigo Penal, pune a disseminacdo néo
consentida de imagens intimas Nos parece que esta norma poderia subsumir-se a situagoes
recorrentes no ambiente digital, como a exposi¢do sexual ndo consentida, o cyberstalking e a

circulacdo de contetidos manipulados com recursos de Inteligéncia Artificial (IA), incluindo o

I3Esta Lei € baseada por principios consagrados na CRM, na Carta Africana dos Direitos Humanos e dos Povos, e de
outros documentos como convengdes internacionais, por exemplo CEDAW.

14 ARTIGO 252 (Devassa da vida privada) 1. E punido com pena de prisdo até 1 ano e multa correspondente, quem,
sem consentimento e com intencdo de devassar a vida privada das pessoas, designadamente a intimidade da vida
familiar ou sexual: a) interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa, comunicagao telefonica,
imagem, fotografia, video, dudio, facturacdo detalhada, mensagens de correio electronico, de rede social ou de outra
plataforma de transmissao de dados; b) captar, fotografar, filmar, manipular, registar ou divulgar imagem das pessoas
ou de objectos ou espacos intimos; ¢) observar ou escutar as ocultas pessoas que se encontrem em lugar privado; ou
d) divulgar factos relativos a vida privada ou a doenca grave de outra pessoa. 2. O facto previsto na alinea d) do
nimero anterior ndo ¢ punivel quando for praticado como meio adequado para realizar um interesse publico legitimo
e relevante.



chamado deepfake pornografico, o registro de intimidade sexual ndo autorizado. Outras normas
do Codigo Penal, embora nao dedicadas especificamente a violéncia digital contra mulheres, pela
abusiva intromissdo na vida privada e familiar, podem ser utilizadas, como as relacionadas ao
crime de ameaga, extorsdo, calunia, injuria e difamagdo. No caso da extorsdo, por exemplo,
envolvendo a publicacdo de imagens e videos intimos, a pessoa detentora das imagens, muitas

vezes exige valores financeiros da vitima para a ndo publicacdo do material.

Portanto, somos convictos de que, os desafios juridicos no enfrentamento da violéncia
digital contra mulheres neste momento exigem a combinagdo entre diversas normas do quadro

legal positivo.

O facto de ndo haver registo de alguma demanda judicial ndao significa que ndao haja
ocorréncia de casos de violéncia cibernética. Um estudo” realizado em Maputo revela que
mulheres sdo as principais vitimas de assédio sexual e moral por via de Facebook e WhatsApp.
Em bairros periféricos, dezenas de mulheres relataram experiéncias de abuso on-line, incluindo

comentarios ofensivos e linguagem de cunho sexual nos seus perfis pessoais.

Estratégias de Combate e Prevencio

A construgdo de estratégias eficazes de combate a violéncia digital de género impoe uma
abordagem multissetorial, envolvendo tanto a actuagdo do Estado quanto a responsabilidade das
plataformas tecnologicas e da sociedade civil. Em Mogambique, considerando a elevada taxa de
analfabetismo entre as mulheres, as politicas governamentais devem inclui-las em iniciativas de
empreendedorismo digital, formagdo e elevagdo dos niveis de literacia digital, fortalecimento das
redes de acolhimento e formagdo especializada de agentes publicos para lidar com os desafios do
ambiente virtual. Adopcao de medidas com impacto psicossocial das violéncias digitais e garantir

a punicao dos agressores € a reparacao € o cuidado com as vitimas.

As mulheres “alfabetizadas ou empoderadas digitalmente” podem criar um veiculo no qual

se apoia e incentiva as vitimas de violéncia a denunciarem e falarem sobre o assunto, criando por

15 Ver aqui: https://www.folhademaputo.co.mz/pt/noticias/nacional/mulheres-principais-vitimas-de-assedio sexual-
nas-redes-sociais/?utm_source=chatgpt.com



este meio uma certa coragem para pedir ajuda as pessoas mais proximas ou as que transmitirem
mais seguranga para a vitima. Através das redes sociais as mulheres podem ser encorajadas a
recorrer legalmente as instancias judiciais com o intuito de garantir seus direitos e alcangar um
pais e um mundo em que elas nao sofram tanto. As organizagdes da sociedade civil sdo essenciais
para preencher lacunas institucionais, especialmente diante da morosidade do sistema judiciario e

da falta de mecanismos ageis de protecgao.

Nao menos importante é a educagao digital com perspectiva de género, ndo so nos sistemas
educacionais, mas também para a sociedade em geral, voltada a promog¢do de um uso ético e
seguro das tecnologias a varias faixas etdrias. Esta formagao critica de usudrios pode reduzir a
reproducdo de comportamentos abusivos e favorecer a empatia diante de situagdes de exposicao

ou assédio.

O acolhimento especializado e a criagao de politicas publicas especificas sao medidos

urgentes para a protecao integral das mulheres vitimas de violéncia digital.

Consideracoes Finais

O reconhecimento legislativo da violéncia de género no ambiente digital, a aprovac¢do de
uma legislacdo clara, especifica, que va além das fronteiras da violéncia doméstica, é um passo
importante na constru¢do de uma politica publica de protec¢do integral as mulheres, pois muitas
mulheres sdo desencorajadas a registrar ocorréncia, especialmente quando os agentes publicos
ndo reconhecem as praticas como crimes. O fortalecimento de mecanismos de denuncia e o
acolhimento das vitimas afiguram-se urgentes para conter o avango desta forma contempordaneo

de opressdo a mulher.



